GUVENLI PAROLA NASIL OLUR?
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Parola Giivenligi

Kurumsal e-posta hesaplari ve birimler tarafindan sunulan servislere (kullanici bilgisayarlarinin
isletim sistemi erisimleri, web servisi erigimleri vb.) kullanict hesab1 ve parola ile yapilan

kimlik dogrulamalarinda dikkat edilmesi gereken hususlar asagida belirtilmistir:

1. Parolalarin Gigcli Yapida Olusturulmasi:

Parola tanimlama ya da parola degisikligi islemlerinde gii¢lii parolalar olusturulmalidir. Bu
amacla giiclii parola yapisina uygun secimler yapilmasi i¢in gerekli talimatlar asagida

belirtilmistir:
= Parola, en az 8 (sekiz) karakterli olmalidir.
» [cerisinde en az 1 (bir) tane biiyiik ve en az 1 (bir) tane kiiciik harf bulunmalidir.
» Icerisinde en az 1 (bir) tane rakam bulunmalidir.

» Jgerisinde en az 1 (bir) tane 6zel karakter bulunmalidir (@, !,2,+,$,#.&./,{,* vb).
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= Aymi karakterler pes pese kullanilmamalidir (aaa, 111, XXX vb.) ve ardisik tekrarlardan

kaginilmalidir (ababab vb.).

= Kelime veya rakam olarak sirali (ardisik) karakterler kullanilmamalidir (abed, asdf,

aaabbb, qwerty, zxcvb, 12345678, 123321 vb.).

= Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir
(Ornegin; ad, soyad, dogum tarihi, aile bireylerinin isimleri, cocuk ad1, cocuk dogum tarihi,

telefon numarasi veya adres bilgileri vb.).

= (Cogu kisinin kullanabildigi, ayn1 veya ¢ok benzer yontemlerle gelistirilmis tahmin

edilebilir kombinasyonlar kullanilmamalidir.



Birden ¢ok bilgisayarda veya uygulamada ayni kullanici adi ve parola kombinasyonu tercih
edilmemelidir.

Kurum i¢i ve kurum dis1 hesaplar i¢in kullanilan parolalar ayni olmamalidir.

2. Parolalarin Belirli SUrelerde Degistirilmesi:

Parola yenileme siresi 90 glini gecmemelidir.

Herhangi bir tehdit veya ihlal siiphesi algilanmasi durumunda parolalar derhal
degistirilmelidir.

3. Parolalarin Gizliligi ve Korunmasi:

Hesap bilgileri ve parolalar hicbir sekilde baskalari ile paylasilmamali, bagkalar: tarafindan
ele gecirilmemesi i¢in giivenli sekilde korunmalidir.

Parolalar; baskalarinin gorebilecegi sekilde kagitlara yazilmamali, fiziki alanlarda
birakilmamali ve sifresiz/giivensiz dijital ortamlarda saklanmamalidir.

Kurumsal e-posta ve kullanict hesaplarinin korunmasi ile giivenli bir sekilde saklanmasi,
tamamen kullanicinin sorumlulugundadir.
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