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1. AMAÇ

Bilgi İşlem Daire Başkanlığı tarafından kullanılan sunucu ve altyapı elemanlarının bulunduğu sistem odalarının bakım ve kontrolünde uyulması gereken kuralları tanımlamak amacıyla hazırlanmıştır. 
2. KAPSAM

Adıyaman Üniversitesi Bilgi İşlem Daire Başkanlığı kontrolünde olan bilgi sistemlerinde kullanılan sunucuları, kablolama altyapısı ve kabinlerinin bulunduğu sistem odalarını kapsamaktadır.
3. SORUMLULAR

Bu talimatın uygulanmasında Adıyaman Üniversitesi üst yönetimi ile Bilgi İşlem Daire Başkanlığı Ağ ve Sistem Şube Müdürlüğü personeli sorumludur.  
4. FAALİYET AKIŞI
1.1. Erişim 

· Sistem odası yetkisiz kişilerin kasten veya kaza ile erişiminin engellenmesi amacıyla her zaman kilitli tutulmalıdır.

· Sistem odasına giriş ancak ve ancak parmak izi ile yapılmalıdır. Parmak izi ile giriş sisteminde ortaya çıkan arızalar ivedilikle Daire Başkanına bildirilerek önlem alınması sağlanmalıdır.

· Sistem odasına ziyaretçi kabul edilmez, sistem odasına giriş yetkisi bulunmayan ancak bakım-onarım, danışmanlık gibi zaruri durumlarda kişilerin girişleri daire başkanının onayıyla, gerekli güvenlik tedbirleri alınarak ve en az bir Bilgi İşlem Daire Başkanlığı personelinin gözetiminde sağlanır.

· Giriş ve çıkışlar parmak izi geçiş sistemi ile kayıt altına alınmakta olup girişler sadece yetkili personel ile sınırlandırılmıştır.

· İşten ayrılan personelin parmak izi ile giriş yetkileri kaldırılır.

1.2. Fiziksel Güvenlik

· Sistem odası sel, taşkın, su baskını gibi olumsuzluklara karşı taban yükseltme ile güvenlik altına alınmıştır.

· Sistem odası elektrik akımı dalgalanmaları ve kesintilerine karşı kesintisiz güç kaynağı (UPS) sistemi ile desteklenmiştir.

· Sistem odasının ısı ve nem durumu alarm sistemi ile sürekli olarak takip edilmekte, risk oluşturabilecek ısı ve nem farklarında yetkili kişilere sms ve e-mail gönderilerek kontrol altında tutulmaktadır.

· Sistem odası elektriksel gürültüyü önlemek amacıyla ayrı güç ve toprak kablolamalarına sahiptir.

1.3. Bakım
· Sistem odalarında bakım sadece yetkili kişiler tarafından veya yetkili kişiler gözetiminde yapılmaktadır.

· Cihaz ve donanımların bakımları üreticilerinin talimatname-kullanım kılavuzları doğrultusunda periyodik olarak yapılmaktadır.

· Üniversitemiz iş akışlarının olumsuz etkilenmemesi adına sistem ve sunucuların kesintiye sebep olabilecek bakım-güncelleme-onarım çalışmaları mesai saatleri dışında veya hafta sonlarında yapılmaktadır.

· Bakımlar yapılmadan önce kesintiye uğrayacak sistemleri kullanan birimlerin yöneticileri ve üst yönetim bilgilendirilir.

· Sunucular, sistemler, donanımlar herhangi bir sebepten kurum dışına çıkarılacaksa donanım seri numaraları, gönderilen kurum-firma tutanak altına alınır.

5. İLGİLİ DOKÜMANLAR VE KALİTE KAYITLARI
· Kamera Kayıtlar

· Nem / ısı ölçüm cihazları ölçüm değerlerinin elektronik ortamdaki kayıtları

· Karmak izi kayıtları
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